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P2-K2-W1: Geeft security advies en verbetert de security
	Examenopdracht 1

	Je gaat een security audit uitvoeren.

Voorbereiden 
1. Neem benodigde beleidsdocument(en) door (bijvoorbeeld een SLA). Dit mag voorafgaand aan het examen.

Uitvoeren
1. Controleer (een deel van) de beveiliging van een IT-omgeving en toets dit aan het gevoerde beleid. 
a. Zet tools in en voer testen uit om veiligheidslekken en/of kwetsbaarheden op te sporen en oorzaken te benoemen.
2. Geef aan welke kwetsbaarheden en bedreigingen er in de gekozen oplossing aanwezig zijn.
3. Stel verbetervoorstellen op voor de bestaande situatie. 
4. Communiceer je bevindingen met betrokken personen. Dit kan digitaal en/of face to face. Licht je gemaakte keuzes toe.

Resultaat
Als resultaat van deze opdracht lever je de volgende producten en/of diensten op.
· Een verslag van de audit inclusief verbetervoorstellen
· De communicatie met de opdrachtgever
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	Periode, beschikbare tijd en afgesproken beoordeelmomenten

	












P2-K2-W2: Reageert op security incidenten
	Examenopdracht 2

	Je gaat reageren op security incidenten.

Uitvoeren 
1. Detecteer en analyseer (een) security incident(en).
2. Schat de potentie en omvang van het incident in.
3. Breng betrokken personen (en indien van toepassing instanties) op de hoogte.
4. Voer oplossingen door om het incident te bestrijden/de schade te beperken, conform het SLA.
5. Verwerk je handelingen in een logboek conform de procedures van de organisatie.
6. Koppel de afhandeling terug aan de betrokkenen.

Resultaat
Als resultaat van deze opdracht lever je de volgende producten en/of diensten op.
· Een logboek 
· De communicatie met betrokken personen/instanties
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	Periode, beschikbare tijd en afgesproken beoordeelmomenten
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